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» Kriptografija potice od grckih reCi kriptos 1 grafo - skriveno pisanje.

» Ovo je i prikladan opis poslova kojima se dobrim delom bavi nau¢na
disciplina kriptologija.

» Kriptoanaliza - metode otkrivanja sadrzaja zaSti¢enih informacija

» Javile su se tehnike koje izvorne informacije transformisu tako da su
neupucenima prakticno bezvredne Sto omogucava da se prenose
osetljive informacije za vlasnika bez bojazni da ¢e biti otkrivene.

» Ako vidimo jedan Sifrat vide¢emo odmah da je re¢ o primeni nekog od
Sifrarskih algoritama kojim se stvorio nerazumljiv niz znakova

» Tada u pomoc¢ priskace druga tehnika koja pored Sifriranja informacija
1ma 1 osobinu prikrivanja u odnosu na nosilac — steganografija.

» Kriptografija je jako sloZeno interdisciplinarno podrucje

» Pre raCunara, kriptografija je bila blisko povezana sa lingvistikom.

» Danas se zasniva na tehnickim oblastima matematike, teorije brojeva i
informacija, racunske slozenosti, statistike 1 konaCne matematike.

» Ciljevi kriptografije su: privatnost ili poverljivost, integritet
podataka, autentifikacija i neporecivost.
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» Steganografija je proces prikrivanja tajne poruke, ali ne i ¢injenice da
dve strane medusobno komuniciraju.
» Istorijski gledano ona se najduze primenjuje kod prikrivanja poruka
» Izvodi se ugradnjom tajne poruke u neki prenosni medijum nosilac
» Nosilac je skup podataka koji je sastavni deo uobi¢ajne komunikacije 1
kao takav ne privlaci posebnu paznju na sebe.
» Tajna poruka ne sme da poremeti osnovnu poruku koja se Salje
» Pogodni primeri nosioca su: tekst, slike, audio 1 video zapisi.
» Nosilac je datoteka u kojoj ¢e se nalaziti skrivena poruka.
» Steganografski medijum (stego-datoteka) je celina dobijena
“ugradivanjem’ tajne poruke u prenosni medijum.
» Osnovni cilj je da se tajna poruka posalje a da o tome znaju samo
posiljalac 1 primalac tj. onaj kome je poruka namenjena
» Steganografske tehnike se mogu podeliti na
1. lingyvistiCke (/inguistic steganography)
2. tehnicke (fechnical steganography)



3.2- Lingvistickamsieganografija

» Primer lingvisticke steganografije je nulta Sifra (null cipher), koja
shodno prethodnoj klasifikaciji pripada skrivenim Siframa

» Ovde umetnutu tajnu poruku moguce je izdvojiti iz steganografskog
medijuma samo ako je poznata tacna metoda 1skoriS¢ena za njeno
umetanje u prenosni medijum.

» Nulta Sifra se koristi za skrivanje informacija tako Sto se definiSe neki
skup pravila (na primer: ,,Citaj svaku Cetvrtu rec®).

» Ova metoda omogucava skrivanje tajnih poruka u svakodnevnim
porukama bez upotrebe komplikovanih algoritama 1li alata.

Primer:
“APPARENTLY NEUTRAL'S PROTEST IS THOROUGHLY

DISCOUNTED AND IGNORED. ISMAN HARD HIT. BLOCKADE
ISSUE AFFECTS PRETEXT FOR EMBARGO ON BYPRODUCTS,
EJECTING SUETS AND VEGETABLE OILS.”

Uzimanjem drugog slova iz svake reci dobija se tajna poruka:

“PERSHING SAILS FROM N.Y. JUNE 1”




3.2 - Mehnickawsieganografija

» Dve najcesSce koriS¢ene metode za sakrivanje poruke u datotekama su:

1. Umetanje (injection) - bitovi poruke koju Zelimo da sakrijemo se
umecu u datoteku nosioca — na primer, na kraj datoteke. Na ovaj nacin
dolazi do povecanja veliCine datoteke Sto se lako moze otkriti.

2. LSB supstitucija - audio-video zapisi 1 slike sadrZe odredeni broj
bitova koj1 se mogu zameniti drugim bitovima a da pri1 tome kvalitet
informacija koje nosi datoteka ostane na zadovoljavaju¢em nivou.

» LSB supstitucija se lako primjenjuje na slike velike rezolucije sa
mnogo detalja, 1li na audio datoteke sa velikim bitrate-om.

» U steganografiji se najcesc¢e koristi 24-bitn1 BMP format slike.

» Boja piksela je predstavljen kao kombinacija crvene, zelene i plave
RGB boja.

» Svaka od ovih boja predstavljena je jednim bajtom(8 bita).

» Kombinacija po jednom bajtu crvene, zelene 1 plave daje 3 bajta (24
bita) koji predstavljaju 1 piksel.

» Svaki piksel moze uzeti jednu od 2%* (oko 16.7 x 10°) nijansi.



N’ o0
3.2 ~iTiehnitikaweteganografija
» Primer LSB supstitucije: potrebno je sakriti slovo A u sliku.

» ASCII ekvivalent slova A je 65 (dekadno) — 01000001 binarno.
» Za skrivanje su dovoljna 3 piksela. Neka su t1 pikseli:

pix1: (00100111, 11101001, 11001000)
pix2: (00100111, 11001000, 11101001)
pix3: (11001000, 00100111, 11101001).
» Nakon umetanja binarne vrednosti slova A dobijamo slede¢e vrednosti:

pix1: (00100110, 11101001, 11001000) — 1zmenjen 1/24 bita
pix2: (00100110, 11001000, 11101000) — 1zmenjena 2/24 bita
pix3: (11001000, 00100111, 11101001) — nema promene

» Samo su 3 od 9 nayjmanje znacajnih bitova promenili vrednost.

» Najveca promena je na drugom pikselu jer se menjaju dve nijanse

» U odnosu na 16,7 miliona mogucih nijansi ova promena predstavlja
zanemarlivu promenu koje ljudsko oko ne moze da detektuje.

» U proseku se primenom ove metode promeni oko polovine najmanje
znacajnih bitova slike.



3.2 - Mehnickawsteganografija

» Postavlja se pitanje kako se slovo A rekonstruiSe iz ove poruke?

» Jednostavnim iS¢itavanjem najmanje znacajnih bitova svake boje ovog
piksela dobijamo: prvi piksel daje 010, drugi 000 1 tre¢i 011 (pri cemu
su od treceg piksela neophodna samo prva dva naymanje znacajna bita)

pix1: (00100110, 11101001, 11001000) == 010
pix2: (00100110, 11001000, 11101000) == 000

pix3: (11001000, 00100111, 11101001) == 011

» Kada primalac poruke ove bitove spoji dobije 01000001, tj slovo A.

1. Ukoliko se ugraduje poruka, najpre se bira pogodan nosilac.

2. Nakon 1zbora pogodnog nosioca (slike) bira se podskup najmanje
znacajnih bitova koji ¢e biti iskoriS¢eni za supstituciju (broj bitova u
odabranom skupu odgovara broju bitova poruke).

3. Tada se nekim redosledom svaki odabrani bit zamenjuje bitom poruke.

4. Najjednostavnije je redom smeStati bitove poruke u LSB bitove piksela

5. Da b1 rekonstruirao poruku, primalac mora da zna koji je podskup LSB
bitova za njega interesantan, tj. koj1 bitovi nose skrivenu poruku.

6. Tehnikom obrnutom od umetanja "izvlac¢i" najmanje znacajne bitove,
slaze 1h redom 1 dobija poruku.



I A ()
3.2 - Tehnickawsteganografija
» Slike koje imaju velike povrsine istih boja nisu dobri nosioci jer se na
njima promene 1zazvane umetanjem poruke lakSe uocavaju
» Koja kolicina tajne informacije se moze sakriti a da se ne primeti?
» Ako menjamo 3 bita u svakom pikselu onda slika od 1024 x 768
piksela (2.25Mb). moZe sakriti 1024 x 768 x 3 = 2359296 b (288Kb).
» Ukoliko bi tajnu poruku ovom metodom skrivali u 2, 3 ili 4 najmanje
znacajna bita, ljudsko oko b1 1 dalje teSko moglo da primeti razliku
Primer: sledece dve slike prikazuju original i stego-sliku (poruka je u
sliku umetnuta tako da su 3 bita crvenog, 3 bita zelenog i 2 bita plavog

kanala zamenjeni bitovima poruke).

T,




3.2 - Rrimenassieganografije

» Kao 1 mnoge druge sigurnosne metode 1 alati, steganografija se moze
koristiti u razli¢itim aktivnostima, kako legalnim tako 1 nelegalnim.

» Legalna primena svodi se na upotrebu digitalnog vodenog pecata
(watermark) u svrhu zastite autorskih prava 1 vlasniStva

» Digitalni vodeni pecat je umetanje dodatnih informacija u izvornu
datoteku tako da nosilac ostaje sadrzinski 1 po kvalitetu gotovo
nepromenjen za oko 1l1 sluh tako da pecCat ostaje neprimecen.

1. Zastitu autorskih prava - onemogucavanje krade vlasniStva nad
datotekama (bitno je da se peCat ne moze neautorizirano ukloniti 1 da je
otporan na razne modifikacije signala nosioca)

2. Zastitu od kopiranja - kontrolisanje uredaja za kopiranje zastiCenih
multimedijalnih sadrzaja.

3. Proveru autenti¢nosti - proveravanje autenticnostt multimedijalnih
sadrzaja (pecat se dodaje celom signalu nosioca tako da se kasnije
moze otkriti lokacija na kojoj 1st1 nedostaje)

4. Skladistenje dodatnih informacija - dodavanje vece koli¢ine podataka
koj1 mogu sluziti kao pratece informacije o multimedijalnoj datoteci.



3.3 - Osnovninpoynioviskeiptografije

i » Molim Vas da posaljete novac na Iy
moj bankovni raéun #123456789.

Posiljalac - Primglac
(Sender) iy (receiver)
v
i

Meautorizovano lice



3.38 Osnwmmmmmwogmflje

F. Obican tekst
Molim Vas da dadate novac

na moj bankovni
racun #123456789.
/o Molim Vas da posaljete novac na 3
Y moj bankovni racun #123456789.
lf gig_ﬂnmm ;a N
b éllrﬂvanje f_,f

Posiljalac Primalac
¥
C=Ek(P)Sifrovani tekst C:Ciphertext
{:RSDR\SFF\,PMRU\YP, 7 {;RSDR\SFF\ PMRU\YP, B {;RSDR\SFF\ PMRU\YP,
UANSMLSVVPIMY' 5234 Ly UANSMLSVVPIMY 5234 — LANSMLISVVPIMY 5234
567890 567890 567890

Meautorizovano lice



3.3 - Osnovninpoynioviskeiptografije

POSILJAIAC SIFRIRANJE DESIFRIRANJE PRIMALAC

L 4

PRESRETAC




3.3 - Osnovninpoynioviskeiptografije

> Sifrovanje (encryption) obuhvata matematicke postupke modifikacije
podataka tako da Sifrovane podatke mogu procitati samo korisnici sa
odgovaraju¢im klju¢em.

» U procesu Sifrovanja transformiSe se otvoreni tekst (plain text),
odnosno orginalna poruka 1li datoteka pomocu kljuCa u zaSticen,
Sifrovan tekst, koji se zove Sifrat (ciphertext).

» DeSifrovanje (decryption) je obrnuti proces, Sifrovani podaci se
pomocu kljuca transformiSu u orginalnu poruku 1l1 datoteku.

> Sifrovani podaci su zasti¢eni od neovlaiéenog pristupa pa se mogu
preneti preko nesigurnog kanala 1li Cuvati na disku koji njje zasticen od
neovlascenog pristupa.

AP
Svega ovog ne Ol , 63moe ﬁ:ft (ff_},l — Svega ovog ne
e . (o= - e211G61#9ic# O - — - e .
bi bilo da je o) = %Bal 2w/ S0 = bi bilo da je
Bruce - .q " Bruce

. > ueiosi#94"3 .
Schneier 42c)E/ Schneier
odmah .mf!sa-:: inf7 #orEx8e08 odmah .DF!SHD
u policiju ™ u policiju




3.3 - Osnovninpoynioviskeiptografije

» Kriptografski sistem je skup srodnih Sifrarskih algoritama.
» Osnovna podela na klasi¢ne i savremene je zasnovana na vremenskoj

distanci kako su nastajali 1 na kompleksnosti primenjenih tehnika.
1. Klasicni kriptografski sistemi koriste transformacije koje vrSe:
v §ifre premestanja - permutuju slova otvorenog teksta
v’ Sifre zamenjivanja - menjaju delove otvorenog teksta odredenim
Sifarskim zamenama
v kompozicione §ifre - vr$e dvostruku transformaciju kombinujuci
Sifre ova dva sistema.
2. Savremeni kriptografski sistemi - realizuju se pomocu raunara.

v Koriste razlicite transformacije klasi¢nih $ifara, specijalne
matematicke 1 fiksne slucajne funkcije 1l1 viSestruka Sifrovanja
razli¢itim kljucevima

v’ Razlika izmedu simetri¢nih i asimetri¢nih algoritama (pored samog
oblika 1 mogucnosti algoritama) je u tome Sto simetricni algoritmi
koriste 1st1 kljuC za Sifrovanje 1 deSifrovanje a asimetricni razlicite,
javni 1 tajni, koji svoju snagu baziraju na tome da se bez dodatne
informacije ne mogu dobiti jedan 1z drugog.




3.3 - Osnovhinpoynioviskriptografije

Klasicni kriptografski sistemi

| | ]

<. : . <. - . Kompozicione
Sifre premestanja Sifre zamenjivanja Sifre
Obicno Monoalfabetske Kombi iisk
premestanje — Kombinacijske
| Premestanje Homofonske Sifre sa
tablicom nadsifrovanjem
Poligramske
— Resetka
Kodne
| Dvostruko
premestanje Sifre sa rasclanjivanjem
slova

Polialfabetske




3.3 - Osnovninpoynioviskeiptografije

» Neki elementi kriptografije bili su prisutni ve¢ kod starih Grka.

» Spartanci su u 5. veku pre Hrista upotrebljavali napravu za Sifriranje
zvanu skital.

» To je bio drveni Stap oko koga se namotavala traka od pergamenta, pa
se na nju horizontalno pisala poruka.

» Nakon upisivanja poruke, traka bi se odmotala, a na njoj bi ostali
izmeSani znakovi koje je mogao procitati samo onaj ko je imao Stap
1ste debljine.




3.3 - Osnovninpoynioviskeiptografije

» Da bi Sifra mogla da se koristi za zastitu informacija odredenog nivoa
tajnosti, neophodno je da zadovoljava odgovarajuce zahteve kvaliteta:

1. prakticnost - brzina 1 lakoca rada, element koj1 zavisi od sloZenosti
postupka Sifrovanja/desifrovanja 1 obu€enosti Sifrera

2. ekonomicnost - odnos duzine otvorenog teksta i Sifrata. Sifra se
smatra ekonomi¢nom ako duZina Sifrata nije veca od duZine
otvorenog teksta. Neekonomicna Sifra smanjuje brzinu rada,
opterecuje prenosne puteve 1 zahteva vece materijalne 1zdatke.

3. osetljivost na greSke - element koj1 procenjuje da i je zbog
eventualne greSke u Sifrovanju nemoguce desifrovati poruku (greska
sa posledicom) 1l1 ne (greSka bez posledice). Greska moze nastati
usled nedovoljne obucenosti Sifrera 1l1 slozenosti postupka
Sifrovanja/desifrovanja.

4. kriptoloSka vrednost - "sigurnost" Sifre, njena otpornost na
dekriptovanje. Ovom ocenom se bave odredene drzavne institucije
(kod nas Institut za primenjenu matematiku 1 elektroniku).




3.3 - Osnovninpoynioviskeiptografije

» Kvalitet Sifre zavisi od svih prethodno navedenih elemenata iako je
kripto vrednost najvaznija od njih.

» Kako pojedinacni zahtevi ovih elemenata mogu biti u medusobnoj
suprotnosti, pri 1izboru Sifre mora se voditi raCuna da oni budu
usaglaSeni sa stepenom tajnosti poruke, vremenskim ograni¢enjem,
zahtevima 1 dr.

» Kod savremenih Sifarskih sistema koji se realizuju sloZzenim program.
reSenjima na mo¢nim racunarima prakticnost, ekonomicnost 1
osetljivost na greSke postaju manje bitni elementi ocene

» Kvalitet Sifre se svodi na ja¢inu njene kriptoloske vrednosti.

» Odredivanje kriptoloskih zahteva je najvazniji zadatak kriptologa i oni
zavise od vrste 1 jacine algoritma 1 predstavljaju drzavnu tajnu.

» Postoje dve vrste "sigurnih" Sifarskih sistema:
1. Apsolutno(teorijski) siguran Sifarski sistem-otporan na svaki pokusaj
napada Cak 1 pod pretpostavkom neograni¢enih mogucénosti napadaca
2. praktic¢no siguran Sifarski sistem - sistem koji se teorijski moze
dekriptovati ali ne 1 u okviru raspolozivih moguc¢nosti napadaca
(ograni¢enje vremena, sredstava, raspoloZivim resursima 1 ljudstva).




3.4 =PrincipiNkrptovan ja

» Kvalitet Sifre u opStem slucaju zavisi od kvaliteta algoritma 1 kljuca a
nekada 1 1skljucivo od kljuca.

» Kljuc€ je sastavni deo Sifre 1 on jednoznac¢no odreduje ("bira") jednu
transformaciju 1z odredenog skupa srodnih transformacija

» Danas, ve¢ina konvencionalnih kriptosistema svoju sigurnost zasniva
upravo na kljucu - njegovom kvalitetu, tajnosti 1 naCinu upotrebe

» Zahteva se masovno 1 brzo generisanje kvalitetnih kljuceva, njihova
brza i1 bezbedna dostava velikom broju udaljenih korisnika.

» Teorija dokazuje da postoje apsolutno sigurni Sifarski sistemi a njihova
realizacija se zasniva na upotrebi slu¢ajnih nizova kao kljuceva.

» Praksa pokazuje da ima puno problema u realizaciji apsolutne tajnosti

» Zbog toga se apsolutno tajni Sifarski sistemi koriste za Sifrovanje samo

» U praksi se koriste tajni Sifarski sistemi koji svoju sigurnost zasnivaju
na kvalitetnim pseudoslucajnim kljucevima koji su ograniceni
vremenom 1 mogucnostima napadaca.



3.4 =PrincipiNkrptovan ja

» Da bi jedan niz bio deklarisan kao kljuc¢ potrebno je da ispunjava neke
tehnicke zahteve.

» Generisanje takvih nizova nije jednostavno pa se u praksi koriste
generatori koji rade na principu transformisanja fizi¢kih procesa u
binarne znakove (Sum elektron.cevi, 1sijavanje radioaktivnih Cestica)

» Ovako dobijeni nizovi podlezu nizu statistickih testova koji se vrSe na
razli¢itim strukturama niza (pojedina¢nim znakovima, bigramima,
poligramima 1 serijama) na ¢itavoj duzini 1 tek nakon toga, ukoliko svi
testovi budu negativni, jedan niz se proglasava klju¢em.

» Da li ¢e to biti apsolutno slu¢ajan ili pseudoslu¢ajan niz zavisi od
jednog parametra — jednake verovatnoce da se bilo koji ¢lan niza nade
na bilo kom mestu na celoj posmatranoj duZini.

» Pseudoslucajni nizovi su danas veoma zastupljeni jer pruzaju dovoljno
dobro reSenje za vecinu primena.

» GeneriSu se po nekom unapred utvrdenom algoritmu na osnovu
zadatog pocCetnog vektora stanja a po svojoj strukturi su priblizni
slu¢ajnim nizovima.




3.4 =PrincipiNkrptovan ja

» Svoju popularnost pored pristupacnosti u generisanju mogu zahvaliti 1
tome Sto je za generisanje identi¢nog niza potrebno poznavanje
algoritma 1 poCetnog uslova

» Slaba tacka ovih nizova je algoritam generisanja 1 inicijalni vektor.

» Algoritam mora biti takav da otklanja 1 ublazava nedostatke, a to su:

v periodi¢nost za bilo koju duZinu inicijalnog vektora

v broj razli¢itih nizova koje je moguce generisati je u korelaciji sa
inicijalnim vektorom

v ni jedan ovako generisan niz po default-u ne moze da zadovoljava
trazene uslove vec¢ se mora dodatno 1spitati

v’ maksimizirati periodu generisanih nizova

v’ onemoguciti rekonstrukciju na osnovu poznavanja dela niza, itd.

» Najjednostavniji generatori pseudoslucajnih nizova su pomeracki
registri od kojih jedan generiSe niz a drugi npr. sluzi za taktovanje s
tim da se 1zmedu njih moze ubaciti 1 jedan multiplekser koji doprinosi
nelinearnosti rezultata.



3.5 - Podelamkiasicrnieskriptografije

» Klasi¢na kriptografija odnosi se na algoritme koji Sifruju tekst poruke
» Razliciti kripografski sistemi su 1li zamenjivali slova teksta jedno
drugima ili su 1h premestali tako da se mogu podeliti na:
1. Sistem premestanja (supstitution cipher)
2. Sistem zamenjivanja (transposition cipher)
3. Kombinacijske Sifre (premesStanje + zamenjivanje)
» Pojavom raCunara, algoritmi viSe ne rade sa slovima, vec¢ sa bitovima
> Cinjenica da su neki klasi¢ni algoritmi vekovima bivali neporazeni
unatoC brojnim napadima pomaze nam isto koliko 1 ¢injenica da su na
kraju podlegli napadima 1 da je otkriven nacin da se razbiju
» Prva ¢injenica daje nam neke algoritme €ije pune mogucnosti dolaze
do i1zrazaja tek kad se implementiraju na racunarima, dok nas druga
¢injenica upozorava na vec¢ ucinjene propuste koje nikako ne treba
ponovo uciniti.
» Mnogi algoritmi joS uvek kombinuju elemente zamene 1 premestanja.
» Svi Sifarski sistemi mogu da koriste neki ALFABET: sredeni ili
nesredeni koji ¢e koristiti kod Sifriranja (ABCD.. , DOJA..)



3.5 - Klasicnimalgoritminsifrovanja

> Sifarski sistemi preme$tanja - transpozicije obuhvataju:
1. obi¢no premestanje
2. premesStanje kljuCem
3. premestanje reSetkama
4. dvostruko premestanje

» Sifarski sistemi zamenjivanja se deli na:

I. Sifre proste zamene (MONOALFABETSKE) se dele na:
a) alfabetske Sifre
b) bigramske, Trigramske 1 poligamske Sifre
c) kodne tablice
d) Kodovi
¢) Sifre raSClanjivanjem slova

I1. Sifre slozene zamene (POLIALFABETSKE)
a) Sifre sa sredenim alfabetom
b) Sifre sa nesredenim alfabetom



3.5 Sifrespremestanjem

> Sifre premestanja su $ifre kod kojih §ifrat nastaje permutovanjem slova
otvorenog teksta - slova menjaju mesto a zadrzavaju znacenje.

» Permutovanje se vrsi na osnovu odredenog dogovora koji se u opStem
sluaju moze svesti na odredenu permutaciju.

» Svaka Sifra premeStanja moze se predstaviti kao preslikavanje pozicija
slova otvorenog teksta u pozicije koje ta slova dobijaju u Sifratu.

» Time je odredena odgovarajuc¢a permutacija p prvih n prirodnih
brojeva (n je duzina poruke) koja predstavlja klju¢ premestanja.
1.1 Obic¢no premestanje - transpozicija

» Ovde se slova premestaju u vidnu nekog anagrama.

» Kada se koristi mali broj slova, ova je metoda je nesigurna za slanje
Primer: Sifriraj otvoreni tekst: OVA
v Broj mogucéih transpozicija je 6 (3 faktorijela)
v Moguce transpozicije: OVA, VAO, AVO, OAV, AOYV, VOA.

» Kod poruke sa velikim brojem znakova N ova metoda je sigurna za
Sifriranje, jer je teSka za deSifriranje (N! — 25!=1524 kombinacija)




3.5 Sifrespremestanjem

1.2 Naizmenic¢na transpozicija

» Kod ove metode slova poruke se naizmeni¢no pisu u gornji i donji red
Primer: Sifiiraj otvoreni tekst: DISKRETNA MATEMATIKA
Transpozicija: DS R T A AE A TA

IKENMTMTK

» Skrivena poruka ili Sifrat je : DSRTNAAEAIA IKENMTMTK

> Sifriranjem otvorenog teksta u vise redova gde broj redova predstavlja
klju¢ K moZe se postici jos bolja zastita teksta

1.3 Transpozicija s obilaskom

» Kod ove metode slova poruke se piSu u polje zadatih dimenzija, a
Sifrat dobivamo koriS¢enjem kljuca koji opisuje obilazak polja.
Primer: Sifiirati otvoreni tekst: DISKRETNA MATEMATIKA

v’ Transpozicija: DK T M E TA ——>
IRNAMI +
SEA TA K ——

v'Klju¢: u smeru kazaljke na satu sa poCetkom od levog desnog ugla,
spiralno prema unutra Sifrat: DKTMETA KATAES IRNAMI



3. 3NEsirawpremestanja

1.4 Stepenasta transpozicija

» Slova otvorenog teksta zapisujemo u redove manjih duzina. Duzinu
reda odreduje klju€na re€ a zadati kljuC redosled Citanja kolona.
Primer: Sifrirati otvoreni tekst: THE ALCHEMIST BY PCOELHO
Klju¢na re¢: DREAM Kljuc¢ : 2 5 3 1 4 (redosled slova po abecedi)

Sifrat: AHTO TAMYL ECSCO LEBE HLIPH

2. Kompletna i nekompletna tablica su Sifre premesStanja kod kojih se
otvoreni tekst upisuje u tablicu odredenih dimenzija redom po vrstama
a Sifrat Cita po kolonama redom koji odreduje klju¢ premestanja.

* Klju€ premestanja je permutacija brojeva kolona u tablici

* Razlika 1zmedu kompletne 1 nekompletne tablice je u tome Sto su kod
kompletne ispunjena sva polja a kod nekompletne nekoliko poslednjih
u poslednjem redu ostaje nepopunjeno - poniStava se Srafiranjem.

»Desifrovanje se vrsi obrnuto:Sifrat se upisuje u kolone tablice po kljucu



3. 3Masifrenpremestanja

3. Figura (reSetka) je tablica sli¢na L4l 2 BN B S B
kompletnoj 111 nekompletnoj tablici s tim
Sto je u njoj, slicno ukrStenim recima,
ponisSten 1zvestan broj polja: po ¢itavoj dubini (unutrasnja figura) il u
prvih nekoliko redova (spoljasnja figura)

» Dobro konstruisana figura treba da ima 40-60% na slu¢ajan nacin
poniStenih polja (pomocu slucajnog binarnog il1 dekadnog niza), pri
¢emu se odbacuju delovi koj1 poniStavaju uzastopno vise od 5 polja
(po vrstama 1l1 kolonama).

4. Dvostruko premestanje je kombinacija dve, kompletne 1li

nekompletne tablice, gde se otvoreni tekst prvo Sifruje jednom od tablica

1 tako nastaje polusSifrat koji se zatim Sifruje drugom tablicom 1 daje Sifrat

» Svaka Sifra premestanja je teorijski reSiva jer za kona¢an broj slova
postoj1 konacCan broj permutacija.

»Kompletna i nekompletna tablica su prakti¢no resive ali se to ne moze

rec¢i 1 za dobro konstruisanu figuru primenjenu na duzi otvoreni tekst, 1l
za dvostruko premestanje, jer je za reSavanje potrebno mnogo vremena.




» To su Sifre kod kojih se nezavisni delovi otvorenog teksta zamenjuju
Sifarskim zamenama sastavljenim od jednog 1li viSe znakova.

> Sifre zamenjivanja se dele na §ifre proste i Sifre slozene zamene.

> Sifre proste zamene svakom elementu dodeljuju jednu ili vise
Sifarskih zamena pri ¢emu jedna Sifarska zamena mozZe biti zamena
samo za jedan element otvorenog teksta.

1. Monoalfabetska zamena (Cezarova 1 afina Sifra). Svaki znak poruke
preslikava se u taCno jedan znak Sifrata.

2. Polialfabetska zamena (Vigenere-ova 1 Playfair-ova). Preslikavanje
1—n, svaki znak poruke preslikava se jedan od n dozvoljenih znakova

3. Poligramska zamena (Playfairova 1 Hillova).Bijektivno preslikavanje
pri cemu se kao osnovna jedinica koja se supstituiSe uzima poligram

4. Homofonske svako slovo teksta, u zavisnosti od verovatnoce u jeziku,
dobija jednu 1l viSe Sifarskih zamena 1 njima se zamenjuje u Sifratu.

5. Kodne Sifre

6. Sifre sa ras¢lanjavanjem slova.




» Predstavlja Sifru u kojoj su slova otvorenog teksta zamenjena slovima
koja su se nalazila tri mesta dalje od njih u alfabetu (A =D, B=E, 1td.)

» Ako bi upotrebili danasnji engleski alfabet od 26 slova, onda bi
poznata Cezarova izreka VENI VIDI VICI YHQL YLGL YLFL.

» Cezarovu Sifru mozemo pregledno zapisati fa sledeci nacin:

otvoreni tekst. ABCDEFGHIJKLMNOPQRSTUVWXYZ

Sifratt DEFGHIJKLMNOPQRSTUVWXYZABC

» Supstituciona Sifra ne mora izgledati kao gornji primer, odnosno, ne
mora se raditi o ¢istom pomeranju slova alfabeta za tri-Cetirl mesta

» Ukoliko poSiljalac koristi neki opstiji algoritam supstitucije, gde
Sifrovan alfabet moze da bude bilo koja kombinacija slova poCetne
azbuke, onda se stvaraju miliont mogucih kljuceva, a samo primalac
zna tacnu kombinaciju, odnosno pravi kljuc.

» Medutim supstituciona Sifra se 1 pored toga moze vrlo lako desifrovati
koriste¢1 metodu koja se naziva Analiza uCestanosti.

» Brojimo slova Sifrovanog teksta, 1 pravimo tabelu naj¢eSc¢e koris¢enih
»7Za (0 < K <25 definiSemo ex(x) =x + K mod 26, di(y) =y - K mod26.



» Posto su sve dotadas$nje supstitucijske Sifre bile 26! (permutacija) od
26 elemenata, potrebno je bilo razviti sloZeniju funkciju zastite.
» Afina Sifra je poseban slucaj supstitucijske Sifre sa dva parametra a 1 b.
v'neka su x,y,a,b € 726
v’ Enkripcija e, (x) =y =a-x +b mod 26
v’ Dekripcija d, (y) =y =a -x +b mod 26
a-x+b=ymod26
a-x=(y—b) mod 26
x =(y —b) mod 26/a
x=a'-(y—b) mod?26
» Najlakse je da odredimo broj b elemenata iz funkcije enkripcije, a to
su: 0,1,2,3...25 #b =126
» Pogledom na Afinu funkciju enkripcije zakljucujemo da nema uslova 1
ograni¢enja za elemente a tako da th mozemo brojati kao b elemente
» Razlika je §to a nema istu funkciju u dekripciji odnosno koristimo
inverzni a parametar Sto rezultuje ograni¢enjem broja elemenata a.
» Uslov koii vazi za a elemente je koriS¢enje NZD (a.,26) = 1.



» NZD oznacava najveci zajednicki delilac argumenata u zagradi.

» Kako je 2:-13 =26, a NZD (a,26) = 1, za elemente parametra a € Z
vaze sledec¢i brojevi: 1,3,5,7,9,11,15,17,19,21,23,25.

» Uzmemo li za parametar b 26 brojeva iz skupa Z26 a za parametar
mogucih 12 brojeva, mnozenjem tih dva elemenata dobijemo Afinu
Sifru sa 312 razlicitih kljuceva — 26 -12 = 312, #k = 312

» Mozemo da izvedemo zaklju€ak da 312 razli¢itih klju¢eva mogu
otezati nekome ko pokuSa da vrsi1 dekripciju brute-force napadom.

» Afina Sifra se smatra poboljSanom verzijom Cezarove, ali u principu
ima jednake slabosti jer je lako deSifrirati metodom ucestalosti slova.
Primer: Sifrirajte opvoreni tekst RADAR ako je dat kljuc¢ K=(7,3)
Resenje:

Kako je redosled pojavljivanja slova u abecedi: R—17, A—01D—3
imamo da je: 17 * 7+ 3 =18 (mod26) — S

0*7+3=3(mod26) — D

3*%7+4+3=24 (mod26) — Y
Pa je sifrat: SDYDS



3.5.2=. Sifra

» Vigener Sifra predstavlja revolucionarno otkri¢e u svetu kriptografije.
» Snaga Viznerove Sifre ogleda se u tome $to ona umesto jednog koristi
onoliko Sifrovanih alfabeta (abeceda, azbuka) koliko slova 1ima jezik

na kojem se Sifruje:26 Sifrovanih alfabeta u engleskom a u srpskom 30.

» Prvi korak u Sifrovanju je crtanje tzv. Viznerovog kvadrata koji se
sastoj1 od poCetnog alfabeta 1 26 Sifrovanih alfabeta, od kojih je svaki
pomeren za jedno slovo u odnosu na prethodni.

» Kori$¢enje Viznerove Sifre podrazumeva da se za Sifrovanje razliCitih
slova 1z poruke koriste razliciti redovi ViZznerovog kvadrata.

» Drugim re¢ima, poSiljalac bi mogao da Sifruje prvo slovo prema redu
5, drugo prema redu 12, treCe prema redu 23 1td.

» JaCina ove Sifre lezi u tome §to je nemoguce primeniti analizu
ucestanosti jer su sva slova relativno podjednako zastupljena.

» Viznerova Sifra ima ogroman broj kljuCeva jer se posiljalac 1 promalac
mogu dogovoriti da to bude bilo koja re€ 1li kombinacija slova

» Ovu Sifru mozemo svrstati u klasu polialfabetskih Sifara

» 7bog svoje snage 1 slozenosti ¢esto se naziva Neprobojnom Sifrom!
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3.5.2=. Sifra

» Prva primena ovog nacina Sifriranja bio je Albertijev sistem
» Albertijev sistem se zasnovao na tome da poruku mozemo kriptovati
naizmenicno 1z vise datih abeceda.
» Prvo slovo kriptujemo iz prve Sifrirane abecede, sledece 1z druge 1 td.
Primer: Sifiirajte otvoreni tekst MATEMATIKA prema datoj tablici
ABCD EFGHIJKLMNOPQRSTUVWXYZ
KLMNOPQ RSTUVWXYZABCDEFGHTI]
STQUVWXZYABCDE FGHIJKLMNOPR
Resenje:
Sifrat poruke MATEMATIKA glasi WSDVWSDYUS.
Primer: Sifrirajte MATEMATIKA ako je data kljucna re¢ MIRKO a
na raspolaganju vam je Vigener-ov kvadrat

Resenje:

Otvoreni tekst: MATEMATTIK A
Kljucna rijec: MIRKOMIRKO
Sifriranaporuka: YI KO A MB Z U O



3. BI2Eplayfaireevarsifra

» Predstavlja polialfabetsku Sifru koja se zasniva na upotrebi blokova
slova kao osnovnih elemenata otvorenog teksta.

» Ovde se Sifruju parovi slova 1 to tako da rezultat zavisii o jednom 1 o
drugom slovu.

» Algoritam za Sifrovanje se bazira na 5x5 matrici slova, koja se

konstruiSe koristeci klju¢nu rec.

» Ako je klju¢na re¢ PLAYFAIR, onda matrica izgleda ovako:
PLAYF

cZz2=
<0Qx

SOOI ™
A=A

D
M
T
Z

» Budu¢i da imamo 25 slova, dogovor je da se slova I 1 J poistovete.

» U slucaju srpskog jezika mi ¢emo poistovecivati Vi W.

> Sifrovanje se sada vrsi na sledeéi nadin:

1. Najprije podelimo otvoreni tekst na blokove od po dva slova.

2. Blokovi ne smeju da imaju ista slova 1 duzina teksta mora da je parna.
3.1 jedno 1 drugo reSavamo umetanjem slova X ukoliko je to potrebno.



3. 5IZ2Eplayraireovarsifra

» Kod Sifrovanja bloka od dva slova, mogu nastupiti tri slucaja:
1. Ako se slova nalaze u 1stom redu menjamo sa slovima koja se nalaze
za jedno mesto udesno (ciklicno) EH—GK, ST—-TN, FP—PL.
2. Slova se nalaze u 1stoj koloni. Tada ith menjamo sa slovima koja se
nalaze za jedno mesto i1spod (ciklicno): OV—VL, KY—SC, PI—-IE.
3. U protivnom, pogledamo pravougao koj1 odreduju ta dva slova, te 1h
zamenimo sa preostala dva vrha tog pravougla. Redosled je odreden
tako da najprije dode ono slovo koje se nalazi u 1stom redu kao prvo
slovo u polaznom bloku: OC—SR, RK—CG, PD FI.
Primer: Sifrujmo otvoreni tekst CRYPTOGRAPHY pomocu
Playfairove Sifre s kljucem PLAYFAIR.
ReSenje: CRYPTO GRAPHY — DB FLNQ OG YL KA
» Playfairova §ifra ima brojne prednosti pred supstitucionom Sifrom:
v gube se u Sifratu jednoslovne rec¢i koje dosta uti¢u na uéestanosti.
v bigramsko $ifrovanje smanjuje na polovinu broj elemenata dostupnih
analizi uCestanosti.
v broj bigrama je puno veci od broja individualnih slova (676 bigrama)




3us2endilovansifira

» Lester Hill je 1929. godine izumeo kriptosistem kod koga se m slova
otvorenog teksta zamenjuje sa m slova u Sifratu.

» Predstavlja poligrafsku supstitucijsku Sifru, Sto znaci da se zamenjuje
viSe znakova odjednom.

> Cisti tekst se deli na n-torke nad kojima se zatim primenjuje Hillov
algoritam 1 dobija se kriptovana n-torka.

» U slucaju da broj slova otvorenog teksta nije deljiv sa m, poruku treba
nadopuniti kako bi mogla biti podeljenja u blokove od m slova.

» Kljuc€ u ovoj Sifri je definisan matricom K dimenzijam x m .

» Element u matrici definiSemo po njegovom poloZzaju, odnosno ako je u
i-tom redu 1 j-toj koloni zapisujemo element kao k(i,j).

> Sifra se bazira na mnoZenju matrica i to je prva $ifra kojau
kriptografiju unela ozbiljniji matematicki aparat.

» ldeja Hillovog algoritma za Sifriranje je istorijski jako bitna jer je
1zvrsila velik uticaj na formiranje Feistelovih rundi, mehanizma koji
koriste moderni simetri¢ni blokovski kriptosistemi.



3us2endilovansifira

> Sifra funkcioni§e na temeljima linearne algebre gde se slova &istog
teksta pretvaraju u brojeve 1 formiraju vektore dimenzije n.

» Kao klju¢ se uzima kvadratna matrica dimenzije n invertibilna nad
prstenom Z,, te se ulazni vektor pomnozi po modulu 26 sa matricom.

» Tako se dobija izlazni vektor dimenzije n sastavljen od elemenata
prstena Z, . ¢ije se numericke vrednosti pretvaraju nazad u slova.

Primer 1: Kriptujte tekst KREVET a kao k{iué koristite matricu:

& 24 1 & 24 1 624 1

15 16 10 =|0 1 16 10 ><2,5 17| = 12 16 10
20 17 15 20 17 15 a0 1715
» Kao izlaz dobijamo niz EADHHG.

» Izlazni vektor ima brojeve 0-25 jer se operacije izvrSavaju po mod26.

Primer 2: Kriptujete tekst KROBET koriscenjem istog kljuca:
& 24 1 10 1 17
13 16 10 17| = 17| =

14 & 24 1
=22 13 16 10|x,,
20 17 15 14 23 20 17 15 19
» Kao izlaz dobijamo niz OWXRHW
» Promenila su se sva slova osim jednog,Sto znaci da Hillova Sifra sadrzi
osnovni princip modernih kriptosistema: da promena samo jednog
elementa ulaza dovodi do nromene vise elemenata izlaza

17

><2!5

><-:2!5

22
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» DeSifriranje se radi na isti nacin samo Sto se kao klju¢ deSifriranja
koristi inverzna matrica po mod26 onoj koja je koriS¢ena za Sifriranje.
» KoriS¢enje involutornih matrica (onih koje su inverzne same sebi)

olakSava posao jer se ista matrica koristi za Sifriranje 1 deSifriranje
» Ako izvr§Simo inverziju matrice po modulu 26 iz prethodnog primera

dobi¢emo:
5 24

20 17 21 12 8

10‘[ 3 21

Primer: Desifrirajmo niz FADHHG koris¢enjem dobijene inverzne
matrice:
g 5 10

41 1o 8 7
21 8 21]xy, [0] =17 21 8 21]xy |7
12 8 3| |4 21 12 8 6

2
» Dobili smo polazni niz koji smo Sifrirali: KREVET.

—_ e



» Sustina kriptografije je oCuvanje otvorenog teksta ili kljuc¢a od upada
prisluSkivaca kanala/njuskala

» Osnovni zadatak kriptoanalize je da bez kljuca odredi otvoreni tekst
samo na osnovu Sifrata

» Upotrebom kriptoanalize moguce je pronaci slabosti u kriptosistemu

» Pokusaj kriptoanalize naziva se napad (attack).

» Osnovna postavka kriptoanalize je da tajnost mora biti potpuno
zasnovana na kljucu jer se kriptografski algoritam poznaje.

» Postoje Cetiri opSta tipa kriptoanalitickog napada:
1. Napad “samo Sifrat” (ciphertext-only attack)

v’ Kriptoanalitiar ima Sifrate nekoliko poruka Sifrovanih istim
algoritmom za Sifrovanje.

v’ Zadatak kriptoanaliti¢ara je da rekonstruiSe otvoreni tekst $to veceg
broja poruka, ili — joS bolje — da otkrije kljuc (ili kljuceve) koriS¢ene
za Sifrovanje poruka kako b1 desifrovao druge poruke Sifrovane istim
kljucem.



2. Napad “poznat otvoreni tekst” (known-plaintext attack)

v" Kriptoanaliti¢ar ima pristup Sifratima za nekoliko poruka, kao i
otvorenim tekstovima tih poruka.
v'On treba da izrac¢una klju€ kori$éen za Sifrovanje poruka, ili algoritam

3. Napad “odabran otvoreni tekst” (chosen-plaintext attack)

v" Kriptoanaliti¢ar ima pristup Sifratu i pripadajuéem otvorenom tekstu
nekoliko poruka 1 moZe da bira otvoreni tekst koji €e biti Sifrovan.

v'On sada moze da odabere specifi¢ne blokove otvorenog teksta za
Sifrovanje 1 tako dode do viSe informacija o kljucu.

4. Napad “prilagodljiv odabrani otvoreni tekst” (adaptive-chosen-

plaintext attack)

v Ne samo da kriptoanaliticar moze da odabere Sifrovan otvoreni tekst,
ve¢ moze 1 da modifikuje ono Sto je odabrao na osnovu rezultata
prethodnih Sifrovanja.

v Ovde on moze da odabere manji blok otvorenog teksta, a zatim jo$
jedan na osnovu rezultata prvog, 1 tako dalje.



Hvala na paznji |l
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